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In the disaster, systems of the information gathering, analysis, and offer are required.
In the large-scale disaster, systems for the support activities and the recovery plans are also
needed in disastrous areas. In order to get the information, the improvements of battery life,
power supply, and power saving for mobile phones, smart phones and notebook PCs, are also
required. This paper shows a study of the information system to support with networks in the
disaster.
1．はじめに
地震やそれによる津波や火災、台風、集中豪雨などの災害は日本のみならず、世界各地で起き
ている。このような時、災害発生時の人的被害、建物被害、道路被害、河川被害等の被害状況の
把握、防災資機材や備蓄物資の管理・輸送などの救援活動、安否確認、避難施設の運営状況など
を知らせる上で、情報は、人材、物資、資金と共に大きな役割をしている。災害に対する情報シ
ステムは、インターネットや携帯電話を利用したものも含めて開発されてはいるが、東日本大震
災のような大災害に対しては、十分に活用されているとはいえない。地震に対しては、地震の発
生直後に、震源に近い地震計でとらえた観測データを解析して、緊急地震速報として携帯電話、
テレビ、ラジオ、防災行政無線等で住民に知らせている。また、台風や集中豪雨に対しては、被
害を少なくするよう天気予報の精度向上を図っている。
しかし、事前に情報システムおよびネットワークを整備しても災害時に損傷してしまい、必ず
しも適切に稼動するとは限らない。地上の通信ネットワーク基盤は断線の危険が大きく、災害時
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に情報システムを活用する場合は、地震に影響を受けない人工衛星の利用も含めた無線の情報ネ
ットワーク基盤が必要である。携帯電話は、地震等の災害発生直後に利用することは通話規制の
可能性が高く難しい。発電機や蓄電池、太陽電池等を用いて、災害時の電源を確保するための設
備を設置しておくことも必要である。東京に集中するデータセンターの分散など、緊急時の通信
網のあり方について企業が取り組む一方、行政側も、道路網と同じようなサポートを通信網にも
していくことが必要である。
この論文では、2009年に「災害に対する危機管理と情報」［1］で述べた災害画像の分析および災
害時の情報交換に加えて災害時の支援や復旧計画、そして企業等の事業継続、そのために必要と
されるネットワークで結ばれた情報システムについて考察する。全国的な規模で結ばれた情報シ
ステムにより被災地に対する支援活動が迅速に可能となるようにしたい。
2．災害と情報システムの現状
2.1 災害時の企業の事業継続
東日本大震災では、多くの企業が被災したが、災害の発生時に企業は事業継続のためにどのよ
うにすべきかを定めたガイドラインがある。経済産業省の「事業継続計画策定ガイドライン」［2］
によれば、BCP（Business Continuity Plan）・BCM（Business Continuity Management）は、
事故や災害などが発生した際に、「如何に事業を継続させるか」若しくは「如何に事業を目標と
して設定した時間内に再開させるか」について様々な観点から対策を講じることである。BCP
は、そのための計画自体を指し、BCMは、BCPの策定から運用、見直しまでのマネジメントシ
ステム全体を指すのである。したがって、企業にとって重要な視点は、如何に BCMを企業内に
浸透させていくか、戦略的に活用していくかということである。具体的には、BCPの重要性を
企業内で普及啓発・周知させることによりリスク管理能力を向上させたり、また取引先や監督当
局に対し、BCMの取組みをアピールしたりすることなどである。
経済産業省の「ITサービス継続ガイドライン」［3］は、経済産業省「事業継続計画（BCP）策定
ガイドライン」の ITにかかる部分について、組織における実施策等を具体化したものである。
このガイドラインはその性格上、「事業継続計画（BCP）策定ガイドライン」と一対を為すもの
であるが、既に他の各種基準・ガイドラインを活用して BCPを構築している組織、あるいは構
築を検討している組織においても、このガイドラインを活用して、ITに関する事業継続に向け
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た体制についての検討を行うことが可能な内容となっている。
広域に影響を与える大地震などでは、インフラの長期停止、IT設備の損壊、復旧要員の不足、
復旧活動拠点の喪失、建物内への立入り制限が発生する可能性がある。火災等の内部に原因のあ
る場合は、インフラの被害はないが、サーバー室、データ室単位でのシステム機器の損壊のおそ
れがある。インフラ事業者の事故など外部に原因のある場合は、インフラの短期停止はあるが、
社内のシステム設備の被害はない。このような様々なケースにおいて計画の策定が求められてお
り、「ITサービス継続ガイドライン」では、計画の策定は次のようになっている。
ITサービス継続の能力向上に向け、平常時において実施すべき対策の詳細と実施及び運用改
善方法を定めた事前対策計画と、緊急事態が発生した場合の対応方法を定めた事後対応計画を策
定する。
事前対策計画
バックアップシステムの構築や、データのバックアップの実施、サーバルームや情報システム
センターの耐震強化などの物理的な対策を定めた対策実施計画に加え、緊急時の対応能力の向上
や、ITサービス担当者の意識向上を目的とした教育訓練計画、さらには ITサービス継続性の継
続的な維持改善を行うための管理方法を定めた維持改善計画を策定する。
事後対応計画
緊急事態が発生した場合に ITサービス中断・停止が組織の業務に深刻な影響を与えないうち
に復旧再開するための、対応体制・プロセス・対応手順を事後対応計画（緊急時対応計画）とし
て策定する。
実装、運用及び維持、監査では、「ITサービス継続ガイドライン」で次のようになっている。
ITサービス継続計画を策定し体制を構築した後は、その実装、運用及び維持を行う必要がある。
ITサービス継続計画の実装に際しては、以下のような点を考慮する必要がある。
他の規程・計画（BCPを含む）との整合性
外部サービスの活用の是非
稼動テストの方法
また、ITサービス継続体制の運用及び維持に際しては、以下のような点について検討する必
要がある。
教育、周知、訓練
自主点検
ITサービス継続計画の監査は、リスクマネジメントの一環として及びリスクマネジメント全
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体の評価の観点を踏まえ実施される。ITサービス継続計画も PDCAサイクルにしたがって管理
されるべきであり、次のフェーズが遂行されることになる。
計画の策定
計画の導入・訓練
実施・訓練状況の評価
そのフィードバック改善等
このリスクマネジメントのサイクルの中で、の評価がリスクマネジメントの一環としての「運
用的対策としての監査」であり、またからまでの過程全体を評価するものが「リスクマネジ
メント全体の評価としての監査」である。運用的対策としての監査は主に、ITサービス継続計
画が周知徹底され、個々の対策がそのとおり運用されているかという、いわゆる準拠性の監査と
して実施される。リスクマネジメント全体の評価としての監査は、ITサービス継続計画のリス
クマネジメントサイクル全体について、リスク分析を基礎として、個々の対策を含めて計画それ
自体の妥当性、マネジメント運営の適切性を、総体として評価するものであり、準拠性はその観
点の一部である。組織を社会的存在として捉え、ITサービス継続もひとつの社会的責任の遂行
とする観点からは、一定の社会規範たる ITサービス継続計画に係る規準に基づく外部監査の実
施を検討する必要がある。
BCPではこのように記述されているが、実際には、耐震化による地震対策、落雷対策、停電
対策、火災対策、ITシステムやネットワークに関わる全ての機器の二重化、データ保存の二重
化などができれば理想的であるが、そのためには膨大なコストが必要となり、システム構成が複
雑化することになる。近年のクラウドコンピューティングというサービスでは、ITシステムの
機能が社内に存在しないため、ある地域が被災した場合も他の地域でシステムを利用できるメリ
ットがあるため利用が進んでいる。
2.2 インターネットの利用
東日本大震災におけるインターネットの利用については、多くの報道がされている。たとえば、
安否確認のための情報システム「パーソンファインダー（Person Finder）」がインターネット上
に立ち上げられたり、「地図サービス」と「つぶやきサイト」という別々のサービスを組み合わ
せた「震災インフォ」と呼ばれるサイトが立ち上げられたりした。また、普段は有料で提供され
ているデータを、企業が無料で公開するといった事例も見られた。
被災地では、実験用のインターネット衛星「きずな」を利用した航空自衛隊による被災地と司
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令部間の映像伝送、被災地用の無線 LAN提供などが、宇宙航空開発研究機構（JAXA）や情報
通信研究機構（NICT）によって行われた。［4］このように、インターネットが衛星を介して利用
できるようになれば、既存のインターネット網が寸断された場合でも問題なく運用できる。
携帯電話
インターネットと結ばれて便利になった携帯電話あるいはスマートフォンであるが、東日本大
震災ではかなりの被害を受けた。NTT（持株会社）、NTT東日本、NTTドコモの3社は3月30日
に東日本大震災による被害と復旧の状況、今後の見通しについて会見しているが、それによると
「今回の震災と津波で NTTグループの通信設備には、通信設備を設置している局舎ビルの水没、
流失、損壊、局舎ビル間をつなぐ通信ケーブルの切断、管路の破損、屋外の電柱倒壊、架空ケー
ブルの切断、携帯電話基地局の倒壊、流失という被害が生じた。さらに震災後、商用電源が長期
間復旧しなかったことから、交換機などの通信設備、携帯電話基地局などで、蓄電池などの非常
用電源枯渇による被害が拡大した。サービスが提供できない通信設備は、固定系が3月13日に最
大約150万回線（加入電話、ISDN、フレッツ光の合計）、移動通信の無線局（免許別）数が、3
月12日に最大6720局に上った。その後、約1万人以上を投じた復旧活動の結果、3月28日時点で
は固定系の影響回線数が約11万2000回線で93％が復旧済み、無線局は停波中の局が約690局で90
％が回復している。」と述べている。特に携帯電話に関しては、「震災直後にはドコモのネットワ
ークには通常の50倍ものトラフィックが集中。80％の通話規制を施して乗り切った。」そして、
パケット通信については、「直後に30％のメール規制を強いたが、すぐに余裕が出たために規制
を解除した。」と述べており、通話よりメールの方が利用しやすかったことがうかがえる。
クラウドコンピューティング
東日本大震災では、多くのクラウドコンピューティング事業者が被災地または被災者支援団体
向けにクラウドコンピューティングサービスの無償提供を表明した。例えば日本マイクロソフト
はWindows Azure Platformの無償提供や、クラウドコンピューティングサービスの Exchange
Online、SharePoint Online、Lync Online、Microsoft Dynamics CRM Onlineを無償提供し
た。このほか、インターネットイニシアティブ、NECビッグローブ、ソフトバンクテレコム、
日本 IBM、ニフティ、富士通などが仮想サーバーを無償提供した。JBCCホールディングスは
基幹業務向けサーバー「IBM i」のクラウドコンピューティングサービスを提供するなど、様々
な仮想サーバーが迅速に被災地で使えるように IT企業は支援策を矢継ぎ早に発表した。また自
治体や公共団体のWebサイトに対してミラーサイトの提供も行なった。Google社は被災者の安
否情報を登録する「Googleパーソンファインダー」を、地震・津波が発生した3月11日に公開
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した。それに対して朝日新聞社、警察庁、福島県、岩手県、毎日新聞社等から安否情報が提供さ
れた。3月13日に震災後の衛星写真を Googleマップ／Earth上で公開し、3月31日にはさらに詳
細な航空写真を掲載した。ホンダのインターナビの情報提供を受け、Googleマップ上で被災地
近辺の道路交通情報を公開した。Google Appsの無償提供もした。［5］
ソーシャルネットワーキングサービス（SNS）
東日本大震災では、インターネットを利用して、Twitterや Facebookなどのソーシャルネッ
トワーキングサービスが情報の伝達に大きな力を発揮した。Twitterや Facebookなどのソーシ
ャルワーキングサービスが備えるメリットは大きく三つある。それは、「情報の拡散速度の速さ」
「情報の受け取りやすさと選択の容易さ」、そして「多数のユーザーによって作られる集合知」
である。集合知によって、多様な考えや感性を持ったユーザーが多数集まって、自分の考えを表
明したり意見交換をしたりすることで、一人ではなし得ないような優れた成果物を生み出すこと
ができる。その後、つぶやいてすぐに消えてしまう情報をまとめて整理して、つぶやき全体から
震災関連情報を抽出および分類して提供するサービスも登場した。このようなサービスの登場に
よって、Twitterが本来備える「速さ」「広がり」という要素に「情報密度」「一覧性」という要
素が加わり、Twitterの情報の発信および入手ツールとしての利便性は高まった。［6］
ここまでに述べた東日本大震災での情報の利用、そして多くの教訓等をもとに、次に災害情報
の収集・分析と支援、復旧のために役に立つシステムについて考察する。
3．災害情報の収集・分析と支援、復旧のためのシステム
災害時には、それに対応した様々な情報の収集と分析および提供するためのシステムが必要で
ある。2009年に「災害に対する危機管理と情報」［1］で述べたように、画像は状況の判断をするた
めに重要な情報の1つである。現在、多くの人が持つようになったデジタルカメラ、カメラ付き
携帯電話、そして街頭やビルなどに多くなってきた定点カメラ等の画像をもっと効率的に収集し
て分析し提供するシステムを作成する必要がある。現状の情報システムでは、これらからの画像
情報を災害発生時に十分に活用できるとは言えない。他の通信手段と比較して災害に強いインタ
ーネットを利用して画像と位置を主とする災害情報を比較的簡単な操作で広範囲から収集し、分
析してそれを共有化して適切な対応を取ることのできるシステムが必要である。大規模災害では、
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図－1 災害時情報システム
人工衛星、航空機（無人機を含む）からの画像の収集・分析も必要となる。そしてこれらの情報
に基づいた災害時の支援のためのシステム、さらに災害復旧のためのシステムも必要となる。
3.1 災害時情報の収集・分析システム
災害時の画像と位置情報、メール、SNS、ブログなどから、広範囲から情報を収集する。画
像と位置情報を送信することの可能なもの、あるいは比較的簡単な機能追加で可能性のあるもの
としては、カメラ付き携帯電話、デジタルカメラ、定点カメラ（街頭カメラ、防犯カメラ、Web
カメラなど）、人工衛星、航空機（無人機を含む）などがある。収集された情報は、距離的に離
れた複数の災害情報センター（仮称）を設けてデータベース化する。
情報項目
収集する情報項目としては、次のものがある。
日時
位置（GPS、住所、近くの目標物）
画像（静止画）、映像（動画）
文字（Eメール）
音声（双方向の通話ができないときにデータファイルとして送信）
無線（携帯電話、無線 LAN、衛星通信など）
有線（一般加入電話、LANなど）
SNS上の関連情報
	ブログ上の関連情報

災害時収集のデータ処理
定点カメラ、人工衛星、航空機（無人機を含む）からの画像については、災害の前後の画像を
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処理して比較し、変化のあった範囲を地図上に表示して被害状況を把握する。カメラ付き携帯、
デジタルカメラからの画像も撮影位置、撮影時刻を基にインデックスを付け、分類して人による
被害状況の把握の支援をする。文字情報からはキーワードの抜き出しをする。音声情報は2倍速
程度で再生する。動画映像も2倍速以上で再生する。これらは地図情報との関連付けをして災害
時の支援や復旧計画の立案に役立てる。
減災情報共有データベース、広域災害救急医療情報システムなど他の関連するシステムとも連
動し、災害情報の収集・分析を行う。
災害情報の共有
情報を利用しやすいように加工する。利用しやすいサイズに画像の圧縮やサイズダウン、イン
デックス化をする。原画も一定期間は保存する。GPSデータのものは住所に変換するか地図上
に表す。プライバシーの面から消防、警察、医療機関から一般住民のどの範囲まで公開するか基
準にしたがって共有範囲の制限をする。
3.2 災害時支援システム
被災地に対する支援を円滑に行うため、被災地で必要とされる物資あるいは希望する物資に関
する情報と支援者が提供できる物資に関する情報を収集して、可能な限り両者の要望にあった振
り分けを行う。そして災害時情報の収集・分析システムのデータや災害時復旧計画システムも使
用して、輸送経路、輸送手段、輸送時間等の算定を行う。
安否情報については、携帯電話会社等で用意されているが、家族など範囲は限られることが多
い。東日本大震災では、広範囲での安否確認のできるシステムが立ち上げられたが、この機能も
災害時支援システムの重要な機能である。
3.3 災害時復旧計画システム
災害時情報の収集・分析の結果に基づいて、被災地での鉄道、道路、仮設住宅などについての
復旧計画を立て、その進捗状況などを管理する。これらの情報は、被災地での支援計画や生活の
見通しを立てるために利用する。また、大規模な移転を伴う被災地の再開発のような本格的な復
興計画の立案の際には、将来構想との連動を図りながら、現状も把握して、生活に必要な復旧活
動を推進する。
下図は、災害時情報システムについて、災害情報センター（仮称）を中心にデータの主な流れ
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図－2 災害時情報システムのデータの流れ
を示したものである。
4．おわりに
災害時に関連情報を迅速に収集・分析し、配信して、被災地の支援や復旧に利用することので
きる情報システムについて考察した。
災害に対しては事前に、災害に強い設備とシステムを作り、それを使用した支援や復旧活動の
ための計画を作成し、普段からその計画に基づいた訓練をしておく必要がある。そして、多くの
画像、映像を含む情報を収集し短時間に効率的に分析し、その分析結果を生かして最適な行動を
示すことができるようにするためには、今後さらに研究を進めなければならない。
企業の事業継続については、2012年に BCMSの国際標準が発行される予定である。日本のよ
うに自然災害の多く起こるところでは、この基準に従ったあるいはそれ以上の計画を策定してお
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く必要がある。
インターネットが衛星を介して手軽に利用できるようになれば、既存のインターネット網が寸
断された場合でも問題なく運用できる。携帯電話、スマートフォン、ノートパソコン等の電池の
持続時間の向上、太陽電池による充電機器の低価格など電源確保も必要である。災害時などはメ
ール機能だけに制限して使用電力を抑える節電機能も必要である。
大規模な災害のときは、全国的な規模で結ばれたこのような情報システムにより被災地に対す
る支援や復旧活動が迅速に行われることを期待したい。そして世界のあらゆる場所の災害に対し
ても、このようなネットワークを利用した情報システムにより支援や復旧活動が迅速に行われる
ことを期待したい。
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